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Politica de Seguranca Cibernética

A Politica de Seguranca Cibernética (“Politica”) tem por objetivo estabelecer as regras, procedi-
mentos e controles de seguranga cibernética, no intuito de minimizar as ameagas a imagem e
aos negdcios da Cartos.

Devera, assim, ser seguida por todos os seus Colaboradores, independentemente do nivel hie-
rarquico ou funcdo na instituicdo, bem como de vinculo empregaticio ou prestacao de servicos.

A Politica esta de acordo com as leis, regulamentacdo e autorregulacdo aplicaveis de Regulacdo
e Melhores Praticas para a Administracao de Recursos de Terceiros, bem como as boas praticas
de mercado.

1. Principios da Seguranca dos dados e dos sistemas de informacao

O objetivo das regras sobre seguranca cibernética é primordialmente assegurar a protecao de
seus ativos de informacdo contra ameacas, internas ou externas, minimizar eventuais riscos a
seguranca das informacdes, reduzir a exposicao a perdas ou danos decorrentes de falhas de se-
guranca e garantir que os recursos adequados estardo disponiveis, mantendo um programa de
seguranca efetivo e conscientizando seus Colaboradores a respeito.

Os processos de seguranca de dados e da informagdo devem assegurar:

o a integridade (garantia de que a informacdo seja mantida em seu estado original, vi-
sando protegé-la, na guarda ou transmissao, contra alterag¢ées indevidas, intencionais ou aci-
dentais)

o a disponibilidade (garantia de que os usuarios autorizados obtenham acesso a informa-
¢do e aos ativos correspondentes sempre que necessario)

o a confidencialidade dos ativos de informacdo (garantia de que o acesso a informacdo
seja obtido somente por pessoas autorizadas).
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Toda informacdo produzida ou recebida pelos Colaboradores como resultado da atividade pro-
fissional contratada pertence a Cartos. As excecdes devem ser explicitas e formalizadas em con-
trato entre as partes. Além disso, esta Politica da ciéncia a cada Colaborador de que os ambien-
tes, sistemas, computadores e redes da Cartos poderdo ser monitorados e gravados, com prévia
informacdo, conforme previsto nas leis brasileiras.

A Cartos exonera-se de toda e qualquer responsabilidade decorrente do uso indevido, negligente
ou imprudente dos recursos e servicos concedidos aos seus Colaboradores, reservando-se o di-
reito de analisar dados e evidéncias para obtencdo de provas a serem utilizadas nos processos
investigatdrios, bem como adotar as medidas legais cabiveis.

2. Responsabilidade
2.1. Responsavel pela Seguranca Cibernética

Seguem abaixo uma lista ndo exaustiva dos deveres e responsabilidades do Responsavel pela
Seguranca Cibernética:

Testar a eficacia dos controles utilizados e informar os riscos residuais.

Configurar os equipamentos, ferramentas e sistemas concedidos aos Colaboradores com todos
os controles necessarios para cumprir os requerimentos de seguranga estabelecidos por esta
Politica, bem como definir e assegurar a segregacao das fungdes administrativas e operacionais
a fim de restringir ao minimo necessario os poderes de cada individuo, eliminando, ou ao menos
reduzindo, a existéncia de pessoas que possam excluir os logs e trilhas de auditoria das suas
proprias agoes.

Garantir seguranca especial para sistemas com acesso publico, mantendo evidéncias que permi-
tam a rastreabilidade para fins de auditoria ou investigacdo.

Administrar, proteger e testar as copias de seguranca dos programas e dados relacionados aos
processos criticos e relevantes para a Cartos.

Planejar, implantar, fornecer e monitorar a capacidade de armazenagem, processamento e
transmissdo necessarios para garantir a seguranca requerida pelas dreas de negécio.
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Proteger continuamente todos os ativos de informacdo da Cartos contra cddigo malicioso, e ga-
rantir que todos os novos ativos sé entrem para o ambiente de producdo apds estarem livres de
cédigo malicioso e/ou indesejado.

Definir as regras formais para instalacdo de software e hardware em ambiente de producao cor-
porativo, exigindo o seu cumprimento dentro da Cartos.

Garantir, da forma mais rapida possivel, com solicitacao formal, o bloqueio de acesso de usuarios
por motivo de desligamento da Cartos, incidente, investigacdo ou outra situacdo que exija me-
dida restritiva para fins de salvaguardar os ativos da Cartos.

Garantir que todos os servidores, estacdes e demais dispositivos com acesso a rede da Cartos
operem com o reldgio sincronizado com os servidores de tempo oficiais do governo brasileiro.

Propor as metodologias e os processos especificos para a seguranca da informacao, como avali-
acdo de risco e sistema de classificacdo da informacdo.

Propor e apoiar iniciativas que visem a seguranca dos ativos de informacao da Cartos.

Garantir um backup em nuvem, devidamente criptografado com as rotinas de retencdo (2 ulti-
mas semanas / cabeca de més / cabeca de ano — por 5 anos).

Promover a conscientizagao dos Colaboradores em relagdo a relevancia da seguranga da infor-
macdo para o negdécio da Cartos, mediante campanhas, treinamentos e outros meios de endo-
marketing.

Cabera a todos os Colaboradores conhecer e adotar as definicées da Politica de Confidenciali-
dade e Seguranca da Informacgdo, bem como da presente Politica, e seus deveres e responsabili-
dades na manutencgao da seguranca corporativa. Deverdo, ainda, proteger as informagdes contra
acesso, modificacdo, destruicao ou divulgacdo ndo-autorizados, assegurar que 0s recursos tec-
noldgicos a sua disposicdo sejam utilizados apenas para as finalidades adequadas e buscar ori-
entacao do gestor imediato em caso de duvidas relacionadas a seguranga cibernética, o qual
recorrerd ao Responsavel pela Seguranca Cibernética, se for o caso.

Em caso de incidente que afete a seguranca cibernética da Cartos e/ou descumprimento desta
Politica, o Colaborador deverd comunicar imediatamente ao Responsavel pela Segurancga Ciber-
nética, diretamente ou por meio do canal apropriado. Em caso de descumprimento, ainda que
involuntario, estara sujeito as sang¢des internas aplicaveis e a eventual responsabilizacdo na
forma da lei.
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3. Identificacdo/avaliacdo de riscos (risk assessment)

A Cartos periodicamente, no minimo uma vez ao ano, devera identificar os riscos internos e ex-
ternos, bem como os ativos de hardware e software e processos que precisam de protecao. Esse
processo sera conduzido pela equipe de Tl, o qual devera ser documentado pelo Responsavel
com o fim de dar visibilidade a metodologia utilizada para avaliar e gerir as vulnerabilidades da
Cartos e seus riscos de ciberseguranca. A Cartos poderd contratar uma empresa terceirizada para
tanto, caso o Responsdvel pela Segurancga Cibernética julgue necessdrio.

Apds a conducgdo do referido processo, devera discutir as op¢des de tratamento a serem adota-
das, considerando a selecdo de controles para manter os riscos dentro de limites aceitaveis pela
Cartos, considerados os possiveis impactos financeiros, operacionais e reputacionais, em caso
de um evento de segurancga, assim como a probabilidade de o evento acontecer.

Segue abaixo uma lista ndo exaustiva de alguns riscos de seguranca cibernética identificados, na
avaliacdo inicial:

Invasdo sistémica que prejudique dados internos, incluindo virus ou ataque de hackers;

ComunicacOes falsas utilizando os dados coletados para ter credibilidade e enganar vitimas e
comprometimento de estacGes de trabalho decorrente de cliques em link malicioso (“Phishing”);

Exposicdo do ambiente devido a uma brecha de seguranca, por diversos motivos como a insta-
lagdo de software em contrariedade com as aprovagdes e condi¢des estabelecidas nesta Politica;
ou

4. AgOes de prevengao e protecao

A Cartos estabeleceu um conjunto de medidas buscando mitigar os riscos identificados, ou seja,
buscar impedir previamente a ocorréncia de um ataque cibernético, incluindo a programacao e
implementacdo de controles, na forma abaixo. Cada Colaborador é responsavel por manter o
controle sobre a seguranca das informagdes armazenadas ou disponibilizadas nos equipamentos
sob sua responsabilidade.
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Todas as informacdes encontradas nos ambientes da Cartos sdo tratadas como confidenciais e
sigilosas, e as orientacdes de tratamento encontram-se na presente Politica, no capitulo sobre a
Politica de Confidencialidade e Seguranca da Informacdo e Comunica¢ao com o Publico no Ma-
nual de Compliance, e no capitulo sobre Cédigo de Etica da Cartos, divulgados para todos os
Colaboradores da Cartos, em especial os com acesso as informacgdes e aos sistemas da Cartos,
incluindo orientacGes que definem a maneira pela qual devem usar a tecnologia.

4.1.1. Mensagem Instantanea

A Cartos reconhece que, em determinados casos, a Ml pode ser uma fonte valiosa de informacao,
bem como um método eficiente de comunicagdo. A Cartos, portanto, permite aos Colaboradores
usar o recurso de Ml para comunica¢Ges relacionadas a suas atividades enquanto as Mls sdo
enviadas e recebidas usando a plataforma designada pela Cartos para tais comunicacdes. Os
Colaboradores sdo proibidos de usar uma plataforma nao designada para enviar e receber Mls
relacionadas as atividades de gestdo.

4.1.2. Politica de Retengao de Comunicagdes Eletronicas

A Cartos implantou uma “Politica de Reten¢ao de E-mail” em que a Cartos tentara reter todos
os e-mails e mensagens instantaneas. A Politica de Retencdo de E-mail da Cartos é composta por
diversos fatores:

O Responsavel pela Seguranca Cibernética é responsdvel pela supervisdo da politica;

Os Colaboradores devem abster-se de conduzir suas atividades por meio de qualquer rede de
comunicagdo ndo pré-aprovada pela Cartos (p.ex., e-mail externo, mensagem instantanea ou
mensagem de texto ndo fornecido pela Cartos ao Colaborador ou que ndo possa ser capturado
pelo sistema de retencdo de e-mail);

Todas as comunicagdes eletrOnicas contempladas pelas exigéncias aplicdveis de manutencdo de
registro estdo identificadas e preservadas da forma adequada;

O descarte permanente de e-mails da rede da Cartos deve ser conduzido de uma forma que
proteja a confidencialidade, mediante prévia aprovacao do Responsdvel pela Seguranga Ciber-
nética; e

O treinamento sobre a Politica de Retengdo de Comunicag¢des Eletronicas deve ser dado medi-
ante o inicio do vinculo com a Cartos e anualmente apds isso.

4.1.3. Procedimentos Operacionais
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O Responsavel pela Seguranga Cibernética revisard a Politica de Retengao de E-mail, anualmente,
para garantir que seus backups estejam funcionando e que a Cartos possa disponibilizar e-mails,
caso solicitado por um regulador.

4.1.4. Uso de Ativos

A utilizacdo dos ativos da Cartos, incluindo computadores, telefones, Internet, programas de
mensagem instantanea, e-mails e demais aparelhos se destina a fins profissionais, e deve ser
feita com cuidado.

Dispositivos Moveis

Considerando que deseja facilitar a mobilidade e o fluxo de informagdo entre seus Colaborado-
res, a Cartos permite o uso de seus equipamentos portateis. Por “dispositivo mével”, entende-se
qualquer equipamento eletrénico com atribuicdes de mobilidade de propriedade da Cartos, ou
aprovado e permitido pelo Responsdavel pela Segurancga Cibernética, como: notebooks, smar-
tphones e pendrives (mediante prévia autorizacdo/liberacdo).

Essa norma visa estabelecer critérios de manuseio, prevencdo e responsabilidade sobre o uso de
dispositivos moveis e devera ser aplicada a todos os Colaboradores que utilizem tais equipamen-
tos.

O Colaborador, portanto, assume o compromisso de ndo utilizar, revelar ou divulgar a terceiros,
de modo algum, direta ou indiretamente, em proveito prdprio ou de terceiros, qualquer infor-
macado, confidencial ou ndo, que tenha ou venha a ter conhecimento em razdo de suas fungées
na Cartos, mesmo depois de terminado o vinculo contratual mantido com a Cartos.

E permitido o uso de rede banda larga de locais conhecidos pelo Colaborador como: sua casa,
hotéis, fornecedores e clientes. O Colaborador devera estar ciente de que o uso indevido do
dispositivo movel caracterizara que assumiu todos os riscos da sua ma utiliza¢do, sendo o Unico
responsavel por quaisquer danos, diretos ou indiretos, presentes ou futuros, que venha causar
a Cartos e/ou a terceiros.
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4.1.5. Uso de e-mail

O envio ou repasse por e-mail de material que contenha conteudo discriminatdrio, preconceitu-
0s0, obsceno, pornografico ou ofensivo é terminantemente proibido, bem como o envio ou re-
passe de e-mails com opinides, comentdrios ou mensagens que possam denegrir a imagem e
afetar a reputac¢do da Cartos, inclusive que contenha fins politicos locais ou do pais (propaganda
politica). O recebimento de e-mails muitas vezes ndo depende do préprio Colaborador, mas es-
pera-se bom senso de todos para, se possivel, evitar receber mensagens com as caracteristicas
descritas previamente. Na eventualidade do recebimento de mensagens com as caracteristicas
acima descritas, o Colaborador deve apagd-las imediatamente. Em nenhuma hipdtese um Cola-
borador pode emitir uma opinido por e-mail em nome da Cartos, salvo se expressamente auto-
rizado para tanto pelo Diretor de Compliance.

Acrescentamos que é proibido aos Colaboradores o uso de e-mail da Cartos para as seguintes
atividades:

o Enviar mensagens (i) ndo solicitadas para multiplos destinatarios, exceto se relacionadas
a uso legitimo da Cartos; (ii) pelo endereco de seu departamento ou usando o nome de usudrio
de outra pessoa ou endereco de correio eletronico que ndo esteja autorizado a utilizar; (iii) que
torne seu remetente e/ou a Cartos vulneravel a ag¢6es civis ou criminais; (iv) com informacdes
ndo autorizadas ou imagens de tela, sistemas, documentos e afins sem autorizacdo expressa e
formal concedida pelo proprietario desse ativo de informacao e (v) que inclua material protegido
por direitos autorais sem a permissao do detentor dos direitos;

o Falsificar informacGes de enderecamento, adulterar cabecalhos para esconder a identi-
dade de remetentes e/ou destinatarios, com o objetivo de evitar as punicdes previstas;

o Apagar mensagens pertinentes de correio eletrénico quando a Cartos estiver sujeita a
algum tipo de investigacdo.
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o Produzir, transmitir ou divulgar mensagem que (i) contenha qualquer ato ou forneca ori-
entacdo que conflite ou contrarie os interesses da Cartos; (ii) contenha ameacas eletronicas,
como: spam, mail bombing, virus de computador; (iii) contenha arquivos com cddigo executavel
(.exe, .com, .bat, .pif, .js, .vbs, .hta, .src, .cpl, .reg, .dll, .inf) ou qualquer outra extensdo que re-
presente um risco a seguranga, bem como que vise:

obter acesso ndo autorizado a outro computador, servidor ou rede;

interromper um servico, servidores ou rede de computadores por meio de qualquer método
ilicito ou ndo autorizado; o burlar qualquer sistema de seguranca; o vigiar secretamente ou as-
sediar outro usudrio; o acessar informacdes confidenciais sem explicita autorizacdo do proprie-
tdrio; o acessar indevidamente informacdes que possam causar prejuizos a qualquer pessoa; o

inclua imagens criptografadas ou de qualquer forma mascaradas;

contenha anexo(s) superior(es) a 50 MB para envio (interno e internet) e 50 MB para recebi-
mento (internet).

As mensagens de e-mail deverdo incluir assinatura com o seguinte formato: (i) nome do Colabo-
rador, Nome da empresa, Disclaimer, Telefone(s) e Correio eletronico, conforme especificado
pela equipe de Tl da Cartos.

4.1.6. Uso da Internet

Todas as regras atuais da Cartos visam basicamente o desenvolvimento de um comportamento
eminentemente ético e profissional do uso da Internet. Embora a conexdo direta e permanente
da rede corporativa com a Internet ofereca um grande potencial de beneficios, também propicia
riscos significativos para os ativos de informacao.

Qualquer informagdo que é acessada, transmitida, recebida ou produzida na Internet estd sujeita
a divulgacdo e auditoria. Portanto, a Cartos reserva-se o direito de monitorar e registrar todos
0s acessos a ela, nos termos da legislagdo aplicavel. Como mencionado, os equipamentos, tec-
nologia e servigos fornecidos para o acesso a Internet sao de propriedade da Cartos, que pode
analisar e, se necessario, bloquear qualquer arquivo, site, e-mail, dominio ou aplicacdo armaze-
nados na rede/Internet, estejam em disco local, na estacdo ou em areas privadas da rede, vi-
sando assegurar o cumprimento desta Politica.
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A visualizacdo de sites, blogs, fotologs e webmails, entre outros, que contenham conteudo dis-
criminatdrio, preconceituoso (sobre origem, raca, religido, classe social, opinido politica, idade,
sexo ou deficiéncia fisica) obsceno, pornografico ou ofensivo é terminantemente proibida.

Programas licenciados e instalados nos computadores, principalmente via Internet (“downlo-
ads”), sejam de utilizagdo profissional ou para fins pessoais, devem obter autoriza¢do prévia do
Responsavel pela Seguranga Cibernética.

O uso, a instalacdo, a copia ou a distribuicdo ndo autorizada de softwares que tenham direitos
autorais, marca registrada ou patente na internet sdo expressamente proibidos. Qualquer sof-
tware ndo autorizado baixado podera excluido pela equipe de Tl. Os Colaboradores ndo poderdo
em hipdtese alguma utilizar os recursos da Cartos para fazer o download ou distribuicdo de sof-
tware ou dados pirateados, atividade considerada delituosa de acordo com a legislacdo nacional.
O download e a utilizagdo de programas de jogos sao proibidos.

Colaboradores com acesso a internet ndo poderdo efetuar upload (subida) de qualquer software
licenciado a Cartos ou de dados de sua propriedade aos seus parceiros e clientes, sem expressa
autorizacdo do responsavel pelo software ou pelos dados. Os Colaboradores ndo poderao utilizar
os recursos da Cartos para deliberadamente propagar qualquer tipo de virus, worm, cavalo de
troia, spam, assédio, perturbacdo ou programas de controle de outros computadores.

Toda tentativa de alteracdo dos parametros de seguranca, por qualquer Colaborador, sem o de-
vido credenciamento e a autorizagdo para tal, sera julgada inadequada e os riscos relacionados
serdo informados ao Colaborador e ao respectivo superior. O uso de qualquer recurso para ati-
vidades ilicitas podera acarretar as acGes administrativas e as penalidades decorrentes de pro-
cessos civil e criminal, sendo que nesses casos a Cartos cooperara ativamente com as autorida-
des competentes.

4.1.7. Identificagdo e uso de senhas

Observado o disposto na Politica de Confidencialidade e Seguranca da Informacdo, a senha e
login para acesso aos dados contidos em todos os computadores, bem como nos e-mails, que
também devem ser acessados via webmail, devem ser conhecidas pelo respectivo usudrio de
computador e sdo pessoais e intransferiveis, ndo devendo ser divulgados para quaisquer tercei-
ros. O Colaborador podera ser responsabilizado caso disponibilize a terceiros as senhas acima
referidas para quaisquer fins.
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Todos os dispositivos de identificagdo utilizados na Cartos, como o numero de registro do Cola-
borador, o cracha, as identificacdes de acesso aos sistemas, os certificados e assinaturas digitais
e os dados biométricos tém de estar associados a uma pessoa fisica e atrelados inequivocamente
aos seus documentos oficiais reconhecidos pela legislagdo brasileira. O usuario, vinculado a tais
dispositivos identificadores, serd responsdvel pelo seu uso correto perante a Cartos e a legislacao
(civel e criminal).

E também proibido o compartilhamento de login para fun¢des de administracdo de sistemas. A
Area Administrativa da Cartos é a responsavel pela emissdo e pelo controle dos documentos
fisicos de identidade dos Colaboradores.

Devem ser distintamente identificados os visitantes, estagidrios, empregados temporarios, em-
pregados regulares e prestadores de servicos, sejam eles pessoas fisicas e/ou juridicas. Ao reali-
zar o primeiro acesso ao ambiente de rede local, o usudrio devera trocar imediatamente a sua
senha conforme as orienta¢des apresentadas.

Os usudrios nao possuem perfil de administrador. E as senhas deverao ter pelo menos 8 carac-
teres, sendo um deles, especial, e sdo renovadas a cada 180 dias, sendo que a ultima ndo podera
ser repetida obrigatoriamente.

E de responsabilidade de cada usuario a memorizac3o de sua prépria senha, bem como a prote-
¢do e a guarda dos dispositivos de identificacdo que lhe forem designados.

As senhas ndo devem ser anotadas ou armazenadas em arquivos eletronicos (Word, Excel etc.),
compreensiveis por linguagem humana (ndo criptografados); ndo devem ser baseadas em infor-
magdes pessoais, como préprio nome, nome de familiares, data de nascimento, endereco, placa
de veiculo, nome da empresa, nome do departamento; e ndo devem ser constituidas de combi-
nacoes Obvias de teclado, como “abcdefgh”, “87654321”, entre outras.

Apods 5 (cinco) tentativas de acesso, a conta do usuario sera bloqueada pelos préoximos 30 minu-
tos (caso ndo seja desbloqueada manualmente pelo administrador). Para o desbloqueio é ne-
cessario que o usuario entre em contato com a equipe de Tl. Caso o Colaborador esqueca sua
senha, ele devera requisitar formalmente a troca, para que a equipe de Tl realize o cadastro de
uma nova senha. Devera ser estabelecido um processo para a renovacao de senha. Os usuarios
podem alterar a prépria senha, e devem ser orientados a fazé-lo, caso suspeitem que terceiros
obtiveram acesso indevido ao seu login/senha.
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A periodicidade maxima para troca das senhas é 180 dias, ndo podendo ser repetida a ultima
senha. Os sistemas criticos e sensiveis para a Cartos e os logins com privilégios administrativos
devem e desse prazo maximo. Todos os acessos devem ser imediatamente bloqueados quando
se tornarem desnecessarios, conforme previsto na Politica de Selecdo e Contrata¢do de Colabo-
radores.

Portanto, assim que algum usudrio for demitido ou solicitar demissdo, a Area Administrativa de-
verd imediatamente comunicar tal fato a equipe de Tl, a fim de que essa providéncia seja to-
mada. A mesma conduta se aplica aos usudrios cujo contrato ou prestacdo de servicos tenha se
encerrado, bem como aos usuarios de testes e outras situacdes similares.

4.1.8. Conexdo na Rede da Cartos

E proibida a conexdo de qualquer equipamento na rede da Cartos sem a prévia autoriza¢do pelas
areas de informatica e compliance.

4.1.9. Controles e Registros de Atividades

A Cartos implementou controles robustos de acesso utilizando duplo fator de autenticacdo em
seu sistema de e-mail e nos sistemas criticos da Cartos (Controle de acesso légico adequado aos
ativos da organizacdo).

4.2. Procedimentos de Seguranga Cibernética de Terceiros Contratados

Os Colaboradores externos da Cartos, dentre os quais os seus fornecedores, prestadores de ser-
vicos e parceiros, também podem representar uma fonte significativa de riscos de cibersegu-
ranga. A computa¢do em nuvem pode ser considerada como uma forma de contratagao de ser-
vico de terceiros e, assim como as demais contratacGes de Colaboradores externos, envolve de-
terminados riscos que devem ser levados em conta pela Cartos, demandando certos cuidados
proporcionais a esta identificagdo de ameagas.
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4.2.1. Avaliacdo dos terceiros contratados

Nesse sentido, a drea de Compliance da Cartos devera verificar o conteido minimo de compli-
ance em seguranca cibernética de terceiros que (i) gerem acesso a informacges e sistemas con-
fidenciais ou sensiveis, (ii) prestem servicos de computacdao em nuvem, (iii) tenham conexdes
Iégicas (links) com a Cartos ou (iv) qualquer outros que a area de Compliance julgue que por
qualguer motivo possa gerar risco de ciberseguranca a Cartos, previamente a sua contratacao,
na forma do Anexo A a esta Politica.

O resultado serda encaminhado ao Responsdvel pela Ciberseguranca para avaliacdo da capacidade
deles de evitar ataques cibernéticos e da potencial contratacdo, devendo a decisdo sobre a con-
tratacdo ficar formalizada, sendo periodicamente reavaliada.

4.2.1. Requisitos de seguranca da informacdo nos contratos com terceiros

A Cartos deverd incluir em contratos com Colaboradores externos requisitos de seguranca da
informacdo nos contratos de prestacdao de servicos, bem como verificar a efetividade dos con-
troles implementados pela empresa contratada para atender aos requisitos durante a vigéncia
do contrato, na forma menciona acima.

5. Plano de Resposta a Incidentes

Os Colaboradores poderao reportar incidentes diretamente ao Responsavel pela Seguranca Ci-
bernética ou por meio do canal de reporte de incidentes: E-mail: canaldenuncia@cartos.com.br

5.1. Procedimento em caso de incidente

Uma vez que o Responsavel pela Seguranca Cibernética tenha sido acionado devido a um poten-
cial incidente, este devera se reunir com o TI.
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Avaliagao Inicial

Nessa etapa inicial, aspectos e decisdes fundamentais deverdo ser analisadas pelo Comité e to-
madas apds o incidente. O foco da reunido devera compreender uma analise do que aconteceu,
motivos e consequéncias imediatas, bem como a gravidade da situagdo, devendo decidir pela
formalizagdo ou ndo do incidente.

Incidente Caracterizado

Se for caracterizado um incidente, devem os membros do Comité tomar as medidas imediatas,
que poderdo abranger se (i) sera registrado um boletim de ocorréncia ou queixa crime, (i) é ne-
cessario envolver consultor ou advogado externo; (iii) haverd comunicagdo interna ou externa,
em especial a Investidor que tenha sido afetado. Além disso, o Comité, em conjunto com even-
tual consultor, devera definir os passos a serem tomados sob o aspecto de ciberseguranca, tais
como iniciar a redundancia de T, redirecionar as linhas de telefone para os celulares, instruir o
provedor de Telecom a desviar linhas de dados/e-mail.

Recuperagao

Essa fase comeca apds o incidente inicial ter sido contornado, ja tendo sido a redundancia de Tl
acionada e terceiros-chave notificados. Sera realizado um acompanhamento, conforme o caso,
em periodicidade a ser definida, com um sumario elaborado pelo Responsavel pela Seguranca
Cibernética contendo as medidas a serem tomadas, responsabilidades e prazos.

Também devera se avaliar o impacto do incidente nos diversos riscos (mercado, crédito, opera-
cional, dentre outros) e caso necessario tomar as devidas ac¢des, tais como manifestacdo publica
na midia, com eventual contra¢do de PR, enquanto o Comité verificara se todas as informagdes
necessarias ao portfdlio estdo seguras e a drea de gestdo definira se decisdes de investimento
sdo requeridas. Quaisquer dados faltando ou corrompidos, ou problemas identificados por Co-
laboradores da Cartos, devem ser comunicados ao Comité. Colaboradores externos relevantes
deverdo ser mantidos atualizados.
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6. Reciclagem e revisdo

A Cartos devera manter o programa de seguranca cibernética continuamente atualizado, identi-
ficando novos riscos, ativos e processos e reavaliando os riscos residuais.

Também realizara campanha de conscientizacdo em ciberseguranca, com o fim de garantir que
todos os Colaboradores tenham as habilidades necessarias para proteger as informagdes como
parte de suas responsabilidades por meio do Programa de Treinamento da Cartos.

O Responsavel pela Seguranca Cibernética, realizard a revisao e atualizacdo desta Politica perio-
dicamente, no minimo anualmente ou em prazo inferior sempre que algum fato relevante ou
evento motive sua revisdo antecipada, conforme analise e decisdo do Responsavel pela Segu-
ranca Cibernética.
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